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Pravidla uzivani pocitacovych siti a provozovani programového vybaveni
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Clanek 1.
Uvodni ustanoveni

VSZ provozuje vnitini poéitatovou sit pro zabezpeleni svych elektronickych
komunika¢nich potieb (dale jen ,,pocitacova sit’” VSZ®).

Pogitatova sit’ VSZ je ve vlastnictvi VSZ a je provozovéna pro podporu vzdélavaci,
védecké, vyzkumné, vyvojové, inovaéni, umélecké nebo dalsi tviirci innosti, a dale
pro zajiiténi provozu a spravy VSZ, v souladu s ¢innosti VSZ danou zékonem &.
111/1998 Sb., o vysokych skoldch a o zméné a doplnéni dalSich zakont (zékon o
vysokych Skolach), ve znéni pozdgjSich predpisli, a vnitinimi pfedpisy a normami
VSZ. Ugelem poéitatové sité VSZ je datové propojeni koncovych uzivatelt za uéelem
pfistupu k elektronickym komunika¢nim sluzbam a digitdlnim datovym zdrojim.

Clanek 2.
Tento vnitini predpis stanovuje zakladni pravidla provozu pogitadové sité VSZ pro
zajisténi jejiho efektivniho a bezpecného vyuzivani a stanovuje prava a povinnosti
uzivateltl této sité VSZ.
Provozni technické pokyny pro uZzivani poditadové sité VSZ a provozovani
programového  vybaveni VSZ  jsou umistény na  webové  strdnce
http://lwww.vszdrav.cz/cz/vszdrav/dokumenty a jsou pribézné aktualizovany.

Clanek 3.
Organizaéni struktura pocitacové sit€ VSZ a jeji sprava

Pocitatova sit’ VSZ se sklada ze dvou lokalit — Praha a Vsetin.

K pocitatové siti VSZ jsou pfipojeny servery a koncova uZivatelska zafizeni (poéitace,
tiskarny, mobilni a dalsi elektronicka zatizeni).

Pfipojenim k siti, pro ucely tohoto vnitiniho ptedpisu, se rozumi pifimé 1 nepiimeé
pfipojeni uzivatelského zafizeni k poéitagové siti VSZ.

Kazdému ptipojenému uZivatelskému zatizeni je pfid€lena jedinecnd sitova adresa
(dale jen ,,IP adresa), a to bud’ z vefejného, nebo z nevefejného rozsahu.

Uzivatelem pocitatové sité VSZ (dale téz ,uzivatel“ nebo ,koncovy uZivatel®) je
kazdy, kdo uziva pocitace nebo jina koncova zafizeni, véetné programového vybaveni,
piimo nebo nepiimo piipojené k poéitatové siti VSZ.

Spravu a rozvoj sluzeb pateini pocitacové sit€ a spravu centrdlnich serverd,
umisténych v datovych centrech VSZ, zajistuje Spravce sité.
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Soucasti VSZ si mohou zajistovat dalsi zaméstnance podle svych potieb, zejména na
spravu servert urc¢enych pro vlastni aplikace podporujici hlavni a doplitkovou ¢innost,
které nejsou zatfazeny ve struktufe Skolnich informacnich systému. Tito zamé&stnanci
koordinuji svou ¢innost se Spravcem sité.

V piipadé poruchy na po¢itacové siti VSZ ma Spravce sité pravo odpojit segment sitg,
ktery zptisobuje problémy, na nezbytn¢ nutnou dobu, aby byla zachovana funkcnost
zbylé Casti site.

Clanek 4.Clanek 3
Programové vybaveni

Operacni systémy a dalsi programového vybaveni spravuje Spravce sit¢.

Uzivatel ma pravo pouzivat pouze programové vybaveni sChvalené Spravcem sité.
Kopirovat programy lze pouze pii dodrzeni zdkona ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pradvem autorskym a 0 zméné€ nékterych zédkont
(autorsky zakon), ve znéni pozdé&jsich predpist (dale jen ,autorsky zakon®), a
licen¢nich podminek. Kopirovani zaroveii musi byt provadéno s védomim Sprévce
sité. Pti pouzivani neschvalenych programu uzivatel pln¢ odpovida za ptipadné skody,
které t€émito programy zpusobi.

Uzivatel neni opravnén instalovat programové vybaveni na zafizeni v majetku VSZ,
které je pfipojené k poéitatové siti VSZ v uéebnach nebo jinych vyukovych a vefejné
pfistupnych prostorach a v laboratofich. V ostatnich piipadech za instalaci a ¢innost
programového vybaveni, jehoz instalace probchla bez ucasti Spravce sité, plné
odpovida uzivatel.

UZivatel nesmi provést zménu konfigurace pocitate nebo jakéhokoli jiného
koncového zatizeni nebo poéitadové sité VSZ. V piipadé nedodrZeni tohoto pravidla
ma Spravce sité pravo odpojit nezadouci zatizeni, ¢ast sité nebo uZivatele. Za zv1asté
hrubé poruseni pravidel se povazuje takovy védomy zasah do pocitate nebo jiného
zafizeni, nebo jejich programovych vybaveni, ktery vede k jeho zhrouceni, poruse ¢i
nezadoucimu chovani. Za Skody zpisobené poruSenim tohoto bodu nese uZivatel
plnou zodpovédnost.

Clanek 5.
Prava a povinnosti uzivatela a jejich identita

Zaméstnanci a studenti VSZ maji opravnéni stat se uzivatelem pocitadové sité VSZ.
Vyuzivani poéitadové sité¢ VSZ jinymi osobami je mozné pouze na zikladé svoleni
vydaného rektorem VSZ nebo feditelem VSZ a s védomim Spravce sité.

Kazdy uzivatel po¢itadové sité VSZ je povinen seznamit se s pravidly obsazenymi v
tomto vnitinim pfedpisu, s pokyny obsazenymi na webové strance
http://lwww.vszdrav.cz/cz/vszdrav/dokumenty/. Pokud je pro pfistup k pocitacové siti
VSZ vyzadovéna identita uZivatele, je uZivatel povinen pouZzivat ze strany VSZ
piidélené uzivatelské jméno. Uzivatel je povinen pouzivat pro ovéfeni identity
netrivialni heslo o minimalni délce 8 znakd obsahujici alespon jedno malé pismeno,
jedno velké pismeno a jednu ¢islici. Neptipustné je hesla kamkoliv zapisovat.
Piistupova prava uzivatele k poitatové siti VSZ a k programovym modultim (dale téz
jako ,uzivatelska prava®) jsou pfidélena Spravcem sité. Uzivatel neni opravnén
ziskavat jakymikoliv prostfedky ptistupova prava, kterd mu nebyla ptidélena. Pokud
uzivatel ziskd jemu nepfislusejici pfistupova prava, je povinen tuto skutecnost
neprodlené oznamit pfislusnému Spravci Sité a tato prava nesmi pouzit.

Uzivatelim poéitadové sité VSZ se zakazuije:
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a)  poskytnout své ptidélené uzivatelské jméno a heslo jiné osobg,

b)  zneuzit nedbalosti jiného uZzivatele (napiiklad jeho neodhlaseni od koncovych
zafizeni) k ¢innosti pod cizi identitou,

c)  provadét jakékoli akce smétujici ke zjisténi hesla jiného uzivatele,

d)  zneuZivat po¢itadovou sit’ VSZ k ziskavani neautorizovanych ptistupovych prav
(zejména prekracujicich rozsah licence) k informacnim zdrojim, které jsou
dostupné prostiednictvim poéitatové sité VSZ,

e) poskytnout ve své pusobnosti ze zafizeni jimi vlastnénych, najatych,
vyptjéenych ¢i provozovanych konektivitu a/nebo moznost zneuziti
informaénich zdroji poéitatové sité VSZ tieti osobg,

f)  zasahovat do programového a technického vybaveni poéitaové sité VSZ bez
souhlasu pfislusného spravce; explicitné nesmi provést takové neautorizované
zmeény konfigurace pocitact ¢i jinych koncovych zatizeni,

g)  vyuzivat poditatovou sit’ VSZ pro své soukromé nebo komeréni aktivity,

h)  védomé i nevédomé naruSovat praci ostatnich uZzivateld, provoz a vykonnost
pocitacové sité VSZ,

1)  pouzivat sluzby ¢i programové prostiedky, které ohrozuji ¢innost pocitatové sité
VSZ nebo ji nadmémé zatézuji,

j)  vydavat se za jiného ¢i anonymniho uzivatele (vyjma sluzeb, které anonymitu
ptipoustéji — napt. web) nebo libovolnym zplsobem falSovat vlastni identitu,

k)  vytvaret nedovolené kopie cizich dat a provadét odposlech provozu v pocitacové
siti VSZ za uéelem ziskéni cizich dat

)  pifi odchodu od pracovisté pocita¢ nechavat ptihlaSeny nebo vypnuty.
Pozadovany stav je obrazovka vyzyvajici k ptihlaSeni.

m) pfipojovat se do sit¢ VSZ pomoci VPN prostiednictvim zafizeni, které neni
aktualizované, nemd aktivni antivirovou ochranu a je zdrojem podezielé
aktivity. Za Skody zplsobené témito zafizenimi nese zodpoveédnost uzivatel.

n)  otevirat emailové zpravy nebo jejich ptilohy, které vykazuji znaky podvodného
jednani. Pokud si uzivatel neni jisty legitimnosti emailové zpravy, pied jejim
otevfenim ji musi zkonzultovat se Spravcem sité. Uzivatel plné¢ zodpovida za
Skody, které oteviranim podezielych zprav bez védomi Spravce sité zplsobi.

Uzivatelé jsou povinni bez prodleni uposlechnout dalSich pokynli Spravce sit¢ a
respektovat administrativni opatfeni regulujici pfistup k uzivanym technickym
prostiedkiim poéitadové sité VSZ.

UZivatelé jsou povinni sledovat a bezpodminecné dodrZovat veskeré provozni pokyny
Spravce  sit¢  sdélované jak pfimo, tak uvefejnénim na  strankach
http://lwww.vszdrav.cz/cz/vszdrav/dokumenty/, a to na vSech koncovych zafizenich,
ktera pouZzivaji.

Spravce sité je opravnén dodate¢né reagovat na aktualni situaci provoznimi pokyny,
které nejsou v rozporu s témito pravidly.

Uzivatelé jsou dale povinni v rdmci svych uzivatelskych prav v maximalni mozné
mife zabezpecit sva data proti zneuziti tfetimi osobami.

VSZ neodpovida za ztratu uZivatelskych dat uloZenych mimo sitové ulozists. Za
potizovani zaloZznich kopii vlastnich uZivatelskych dat a odpovidaji uzivatelé sami.
Uzivatel nese odpoveédnost za obsah vlastnich vefejné dostupnych webovych stranek a
jinych soukromych informacnich zdroji, zejména pak za poruseni autorského zdkona
¢1 dalSich obecné zavaznych pravnich ptedpisl, pfi vyuzivani materidld jinych
pravnickych nebo fyzickych osob.



5.11.  Uzivatelé maji pravo na ochranu osobnich tidajui a soukromi, a to i v ptipad¢, kdy sva
soukroméd data nechrani. Uzivatel nesmi zneuzivat cizich dat v uZzivatelskych
adresarich a systémovych schrankéch elektronické posty.

Clanek 6.
Pripojeni zarizeni k pocitacové siti VSZ prostirednictvim pevnvch pripojek

6.1. Piipojovani a odpojovani koncovych zafizeni k po¢itadové siti VSZ prostiednictvim
pevnych piipojek nebo zménu jejich sitové konfigurace provadi Spravcee site.

6.2. Kazdému piipojenému koncovému zatizeni je ptidélena IP adresa (automaticky nebo
staticky). IP adresa nesmi byt uzivatelem ménéna.

Clanek 7.
Pripojeni zarizeni prostirednictvim bezdratové sité, pevnvch pripojek na verejnych
mistech a pripojeni soukromymi prostredky

7.1. Pii piipojeni zatizeni k pocitatové siti VSZ prosttednictvim bezdratové sit&, pevnych
pfipojek na vefejnych mistech nebo pfipojeni soukromymi prostfedky je uzivatel
povinen pouzivat pro pfidéleni IP adresy nastaveni automatického pfifazeni.
Nastavendi statické IP adresy smi uzivatel provést pouze po schvaleni Spravcem sitg.

7.2, Koncové zafizeni pfipojované do po¢itadové sité VSZ musi byt odpovidajicim
zpusobem zabezpeceno vhodnou konfiguraci systému, aplikaci bezpe¢nostnich zaplat
atd. V pfipad¢é nedostatecné zabezpeceného nebo zavirovaného koncového zatizeni
miize Spravee sité do¢asné odejmout pravo piistupu do poéitadové sité VSZ a uzivatel
plné zodpovida za Skody zplsobené porusenim tohoto bodu.

7.3. V bezdratové siti VSZ je zakdzano provozovat serverové aplikace.

7.4. Veskeré bezdratové piistupové body musi mit zabezpeceno piipojovani uzivatell
pomoci uzivatelského jména a hesla. Jina poskytovana pfipojeni jsou v rozporu s timto
vnitinim pfedpisem.

Clanek 8.
Elektronicka poSta
8.1. Elektronickd posta slouzi pro vyménu kratkych sdéleni a dokumenti formou
elektronickych zprav.
8.2. Pro pouzivani elektronické poSty plati stejna pravidla jako pro pouzivani béZzné posty

dopravované provozovatelem poStovnich sluzeb nebo piepravované jinou dopravni
sluzbou, zejména z hlediska listovniho tajemstvi.

8.3. Velikost pfendSenych zprav elektronické poSty miZze byt omezena. Konkrétni limit je
déan technickymi moZznostmi VSZ.
8.4. Kapacita elektronické posStovni schranky uzivatele je omezena, omezeni je déano

technickymi moznostmi VSZ. Pii piekrodeni uzivatelského limitu vyuZivaného
diskoveho prostoru mlze dojit k automatickému zablokovéani dal§iho pfijmu
elektronické posty pro daného uzivatele.

8.5. Uzivatel je povinen dbat na to, aby jeho zpravy byly pfesné adresované a oznacené
vystiznym predmétem. Dale je vyZzadovano rozliSovani pfimych piijemcii a pfijemct v
kopii, aby nedochazelo k nezadoucimu obtézovani ostatnich uzivatelt rozesilanim
zbyte¢nych hromadnych zprav.

8.6. Elektronicka poSta patfi mezi sluzby, které vyzaduji identitu uzivatele. Uzivatel je
povinen pii odesilani zprav elektronické posty pouzivat ze strany VSZ ptidélenou
adresu elektronické poSty. Za piidélovani jmen a pfistupu ke sluzbé odpovida
pfislusny spravce. Je zakazadno odesilani dopisi s faleSnou identitou a anonymni
ptistup k elektronickeé poste.



8.7. Uzivatel je povinen vyzvedavat si pravidelné¢ dorucenou postu z ptidélené adresy
elektronické posty.
8.8. Transport elektronické posty zajist'uji pouze oficialni posStovni servery pocitacové sité

VSZ schvalené Spravcem sité. Pienos prostiednictvim jinych neZ oficialnich servert a
ptijem elektronické posty ze servert, které nejsou ve spravé Spravce sité, mize vést k
zablokovani koncového zatizeni 1 uzivatele.
8.9. Za provozovani elektronické posty jednotlivych soudasti VSZ odpovida Spravee sits.
8.10. O pravech rozesilat hromadnou postu pies specialni postovni servery na danou soucast
VSZ rozhoduije feditel VSZ.

Clanek 9.

Sankce za nedodrzZeni pravidel uzivani pocitacové sit€ VSZ a provozovani programového
vybaveni

9.1. Porusi-li uzivatel pravidla uzivani pocitacové sit€¢ VSZ a provozovani programového

vybaveni VSZ ve smyslu tohoto vnitiniho piedpisu zptisobem, ktery brani
bezproblémovému provozu poéitadové sité VSZ nebo ve vyuzivani sitovych sluzeb
ostatnim uzivatellim, ztraci dnem zjiSténi poruSeni pravidel opravnéni uzivat sluzeb
pocitadové sité VSZ, a to do dne, nez prokazatelné zajisti napravu a ziska souhlas
Spravce sité k opétovnému piipojeni.

9.2. Poruseni pravidel jakychkoliv povinnosti stanovenych timto vnitinim pfedpisem ze
strany studenta VSZ muZze byt povazovano za disciplinarni piestupek ve smyslu
prislusnych ustanoveni zédkona o vysokych Skolach (§ 64 az 67). V takovém ptipadé
zameéstnanec nebo spravcee, ktery se o této skutecnosti dovi, informuje o nastalé situaci
bez zbyteéného odkladu rektora nebo feditele VSZ. Rektor VSZ rozhodne o sankci za
disciplinarni ptestupek na zakladé navrhu disciplinarni komise.

9.3. Poruseni pravidel uZivani pocitadové sité VSZ ve smyslu tohoto vnitiniho predpisu
zaméstnancem VSZ se povazuje za porudeni pracovnich povinnosti ve smyslu
piislusnych ustanoveni zdkona ¢. 262/2006 Sb., zakonik prace, ve znéni pozd¢jSich
predpisii. Kazdy, kdo zjisti poruSeni tohoto vnitiniho predpisu, informuje svého
piislusného spravce. Zaméstnanec nebo spravce je povinen informovat elektronickou
postou nebo osobné 0 nastalé situaci bez zbyte€ného odkladu vedouciho zaméstnance
uzivatele sité (porusSitele povinnosti). Vedouci zaméstnanec nasledné postupuje v
souladu se zadkonikem prace.

Ing. FrantiSek Kunc, PhD., v.r.
feditel

V Praze dne 1. 1. 2015



